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Anmerkung:

Aus den so genannten Mehrwertdienste-
Nummern mit der Vorwahl 0190 sind seit
2003 die 0900-er Nummern geworden.

Zur strafrechtlichen Beurteilung von Dialern, welche nicht auf die
Kostenpflichtigkeit und dessen Hohe hinweisen

Gegenwartig sind zahlreiche Verbraucher gegen ungewollte Erhéhungen lhrer Telefonrechnungen
insbesondere durch Dialer verargert. Leider bemerkt die Masse der Verbraucher erst anhand ihrer
Telefonrechnung in welche Falle sie getappt sind.

Mich beunruhigt dabei, dass die verschiedensten Veroffentlichungen in den Medien vorwiegend auf
gltige Regelung des Angelegenheit mit dem Telekommunikationsanbieter oder Sperrung des 0190
Zuganges verweisen und darauf abstellen, hat der Verbraucher sich den Dialer bewusst
heruntergeladen oder unbewusst. Die Straffahigkeit des Vorgehens der Seitenbetreiber wird in der
Regel nicht bewertet und der Hinweis auf eine Anzeige straflichst vernachlassigt.

Ich kann nur jedem Verbraucher empfehlen, wer Opfer eines Dialers, der
nicht auf die Kostenpflichtigkeit und dessen Hohe hingewiesen hat,
geworden ist, Anzeige zu erstatten und sich dabei nicht abwimmeln zu
lassen. Bei der Anzeige miissen Sie keinen Straftatbestand benennen, in der
Regel kdnnen Sie auch nur eine Anzeige gegen Unbekannt aufgeben. Teilen
Sie dann lhrem Telekommunikationspartner die Tagebuchnr. der Anzeige
mit. Nur so kann eine Veranderung erreicht werden.

Was sind die Strafrechtlichen Aspekte:

e Bestimmte Aspekte der Abrechnung oder des Tarifes wurden verschwiegen.

e Teile der Installation (z.B. Eintrag des 0190-Dialers als Standartverbindung) erfolgten ohne
Wissen des Users.

e Datenveradnderung (§ 303a StGB)

e Computersabotage (§ 303b StGB)

e Computerbetrug (263a StGB)

e Der Dialer installierte und wahlte sich ohne Wissen des Users oder gegen seinen Willen ein.

e Datenveradnderung (§ 303a StGB)



Computersabotage (§ 303b StGB)

Computerbetrug (263a StGB)

Auf der entsprechenden Webseite ist nicht erkennbar, wer fir den Dialer/den
kostenpflichtigen Dienst verantwortlich ist.

Verstol} gegen § 6 Teledienstegesetz

M.E. ist hier der Straftatbestand des Betruges gegeben.

Betrug ist
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die Einwirkung auf das Vorstellungsbild eines anderen durch Tauschung liber innere oder
dullere Tatsachen,

und die Erregung oder Unterhaltung eines Irrtums als Folge dieser Tauschungshandlung,
die Vornahme einer irrtumsbedingten Vermogensverfiigung durch den Getauschten,
deren unmittelbare Folge eine Vermdgensbeschadigung

oder eine ihr gleichkommende konkrete Vermogensgefahrdung zum Nachteil des
Getduschten oder eines Dritten ist,

wobei der Tater vorsatzlich sowie in der Absicht handelt, sich oder einem Dritten einen
Vermogensvorteil zu verschaffen,

zudem der erstrebte Vorteil objektiv rechtswidrig (auch hierauf muss sich der Vorsatz
beziehen)

und unmittelbar durch die vermogensschadigende Verfligung herbeigefiihrt sein muss (sog.
Stoffgleichheit von Schaden und Vorteil).

Nicht alle Dialer-Programme erfiillen den Tatbestand des Betruges. Durch den angeblichen

Geblihrenhinweis entfillt z.B. die zum Betrug notwendige Tauschungshandlung.

Tatbestandsmafdigkeit

1.

a)
b)
c)
d)
e)

a)
b)

Objektiver Tatbestand

Tauschungshandlung des Taters

Irrtum des Getduschten

Vermogensverfliigung des Getauschten
Vermogensschaden des Getduschten oder eines Dritten
Kausalzusammenhang zwischen den Merkmalen a) bis d)

Subjektiver Tatbestand

Tatbestandsvorsatz insoweit
Absicht sich oder einem Dritten rechtswidrig einen Vermoégensvorteil zu verschaffen

(sog. Bereicherungs- oder Vorteilsabsicht einschl. der Stoffgleichheit von Vermoégensschaden und -

vorteil)



Tduschung ist

ein auf Irrefiihrung (u.U. auch nur zur Aufrechterhaltung eines Irrtums) gerichtetes Verhalten. Die
Tauschung kann in einer wahrheitswidrigen Behauptung (ausdriickliches Vorspiegeln), aber auch in
einem sonstigen Verhalten bestehen, das einen bestimmten Erklarungswert hat (konkludente
Tauschung).

Beim blofRen Ausnutzen eines vorhandenen Irrtums fehlt es an der erforderlichen Einwirkung auf die
Vorstellung des Adressaten, aber u.U. Tauschung durch Unterlassen bei bestehender Garantenpflicht
zur (zumutbaren) Aufklarung.

Tatsachen sind konkrete Vorgange bzw. Zustdnde der Vergangenheit oder Gegenwart, die dem
Beweis zuganglich sind. Dafiir kommen auch innere (psychische) Tatsachen in Betracht, wie etwa der
Zahlungswille oder sonstige Absichten des Taters.

Irrtum ist

jede unrichtige, der Wirklichkeit widersprechende Vorstellung Uber Tatsachen ("Fehlvorstellung"),
wozu auch eine in einem wesentlichen Punkt unvollstindige und deshalb falsche
Tatsachenvorstellung gehort.

Kein Irrtum ist allerdings das bloRe Fehlen einer Vorstellung tber den wahren Sachverhalt, sog.
reines Nichtwissen, vielmehr muss der Getduschte (positiv) eine vom Tater behauptete oder sonst
vorgetauschte Tatsache fiir wahr halten, wobei etwaige verbleibende Zweifel einen Irrtum aber nicht
ausschlieBen (h.M.). Ausreichend ist dabei ein unreflektiertes sachgedankliches Mitgewussten oder
standiges Begleitwissen ("alles in Ordnung").

Vermogensverfiigung ist

jedes Handeln, Dulden oder Unterlassen, das unmittelbar, d.h. ohne weitere deliktische
Zwischenhandlungen des Taters, zu einer Vermoégensminderung fiihrt. An dieser Unmittelbarkeit
fehlt es, wenn die Reaktion des Opfers dem Tater lediglich die Gelegenheit zur Wegnahme (sog.
Trickdiebstahl) oder zur Vornahme einer anderen deliktischen Handlung gibt (dann kein
Selbstschadigungs-, sondern Fremdschadigungsdelikt).

Eine Vermogensverfligung setzt beim Verfigenden grundsatzlich nicht das Bewusstsein der
vermogensmindernden  Wirkung  (Verflgungsbewusstsein) voraus  (str.), besteht die
vermogensmindernde Wirkung aber im Verlust des Gewahrsams an einer Sache, so ist fir die
Vermogensverfligung ein entsprechendes Verfligungsbewusstsein des Getdauschten erforderlich.

Nach dem von der Rspr. u. tw. der Lit. vertretenen wirtschaftlichen Vermdgensbegriff ist Vermogen
die Gesamtheit der Giliter und Positionen einer natiirlichen oder juristischen Person, die einen
messbaren wirtschaftlichen (Geld-) Wert haben, wahrend die wohl h.L. mit ihrem 6konomisch-



juristischen Vermogensbegriff (wirtschaftlicher Vermoégensbegriff auf normativer Grundlage)
eingrenzend fordert, dass diese Vermdgensgiiter/-positionen dem Vermdgensinhaber unter dem
Schutz der Rechtsordnung oder wenigstens ohne deren Missbilligung zustehen (tw. wird auch ein
sog. personaler Vermoégensbegriff vertreten, wonach Vermogen "die wirtschaftliche Potenz eines
Rechtssubjekts" ist, die auf der Herrschaft Gber in der Rechtsgemeinschaft als selbstiandige Objekte
des Wirtschaftsverkehrs angesehene Gegenstande beruht [sog. Vermogensglter], welche
Gegenstand eines Rechtsgeschafts "Tausch gegen Geld" sein kodnnen; ein objektiver
"VerdulRerungswert" ist hiernach unerheblich, der Vermodgensschaden besteht nicht eigentlich im
Verlust des Vermogenswerts, sondern maligeblich darin, dass der vom Vermoégenstrager durch die
Vermogenshingabe erstrebte wirtschaftliche Erfolg nicht erreicht wird, vgl. Otto, BT § 381, § 51 11l 4).
- Keine Vermogensqualitat hat der staatliche Anspruch auf Zahlung einer Geldstrafe oder Geldbule
(h.M.).

Das Vermogen erleidet einen Schaden,

wenn der Gesamtwert des Vermogens infolge der Vermogensverfligung im Ergebnis vermindert wird,
also ein Vergleich des Vermoégensstands vor und nach der Verfligung eine nachteilige
Vermogensdifferenz ergibt, weil die EinbuBe nicht durch ein aus der Verfligung resultierendes
Aquivalent wirtschaftlich ausgeglichen wird (Prinzip der Gesamtsaldierung); festzustellen ist der
Schaden anhand eines objektiv-individualisierten MaRstabs (Berlicksichtigung eines personlichen
Schadenseinschlags).

Ausreichen kann auch eine konkrete Vermégensgefahrdung (str.), so u.U. beim gutglaubigen Erwerb
(vgl. die friihere Makeltheorie).

Sonderkonstellationen hinsichtlich der Schadensanlage sind der Eingehungs- und der
Erfillungsbetrug. - Beachte, beim Betrug missen Getduschter/Irrender und Verfligender identisch
sein, nicht aber Verfligender und Geschadigter.

Daraus ergibt sich die Moéglichkeit eines sog. Dreiecksbetrugs:

Die Verfligung des Getduschten betrifft hier nicht sein eigenes Vermaogen, sondern das Vermogen
eines Dritten.

Dies setzt voraus, dass das vermogensmindernde Verhalten dem Inhaber des Drittvermogens wie
eine von ihm selbst vorgenommene Verfligung zugerechnet werden kann, namlich der
Getduschte/Verfigende bereits vor der Tduschung/Verfiigung zu dem betroffenen Fremdvermogen
in einer besonderen einem spezifischen Naheverhiltnis stand (wobei str. ist, ob hierzu eine
Verfugungsbefugnis-/Erméachtigung erforderlich ist [sog. Befugnistheorie, m.M.] oder eine - ggf. auch
qualifizierte - tatsachliche Verfligungsgewalt [z.B. Obhutsposition] ausreicht, so die sog. Lagertheorie
der h.L., ahnlich Rspr.).

Die Absicht sich selbst oder einem Dritten einen (rechtswidrigen) Vorteil zu verschaffen (Vorteils-
oder Bereicherungsabsicht; nicht erforderlich ist der tatsachliche Eintritt der Bereicherung) betrifft



die Kehrseite des Vermogensschadens: der erstrebte Vermdgensvorteil, das ist jede giinstigere
Gestaltung - wirtschaftliche Verbesserung - der Vermogenslage, muss unmittelbar durch die
vermogensschadigende Verfligung herbeigefiihrt sein; eingetretener Schaden und Vorteil missen
insofern substanz- oder stoffgleich sein. Erforderlich ist zielgerichteter Wille (Absicht), es ist aber
ausreichend, wenn der Vermogensvorteil Zwischenziel oder Nebenzweck ist.

Der erstrebte Vermogensvorteil ist rechtswidrig, wenn auf ihn kein rechtlich begriindeter Anspruch
besteht.

Die Rechtswidrigkeit des Vermoégensvorteils ist nach h.M. objektives Tatbestandsmerkmal (auf das
sich der Tatbestandsvorsatz beziehen muss).

Mehr unter nachfolgenden Links, aus denen ein Teil der Argumentation entnommen
wurde:

http://www.dialerschutz.de/home/Recht/body_recht.html
http://www.cert.dfn.de/dfn/berichte/db087/lka52.html
http://www.rz.uni-augsburg.de/connect/9701/compstrf.shtml
http://jung.jura.uni-sb.de/thema3.htm
http://www.trojaner-info.de/report_rechtslage.shtml
http://www.jwilhelm.de/bt-def.htm

http://www.teltarif.de/i/dialer.html

Ich wiinsche Ihnen einen angenehmen Tag
Joachim Geburtig
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